Temat: Wirtualne Sieci Lokalne VLAN

Wirtualne sieci lokalne (Virtual Local Area Networks, VLANs) umozliwiaja podzial
wiekszej fizycznej sieci komputerowej na logiczne, odizolowane segmenty.
Ksztaltowanie przeplywu ruchu mie¢dzy sieciami VLAN odbywa si¢ w warstwie 3.
modelu OSI.

Virtual LAN (VLAN) dzieli fizyczne tacza na logiczne segmenty, ale sposob
zaprojektowania wirtualnej sieci lokalnej zalezy od administratora, a raczej przyjetych w
organizacji zalozen w zakresie ksztaltowania przepltywu ruchu oraz wymaganego poziomu
bezpieczenstwa. W ten sposob na jednym fizycznym przetaczniku mozna utworzy¢ dwie
(lub wigcej) odizolowane od siebie sieci lokalne.

Tylko urzadzenia przynalezace do tej samej sieci VLAN moga komunikowac si¢ ze soba,
kazda sie¢ VLAN tworzy bowiem niezalezng domeng¢ rozgloszeniowa. Przetaczniki
przekazujg ruch transmisji pojedynczej (unicast), grupowej (multicast) i rozgloszeniowej
(broadcast) tylko w ramach jednego segmentu sieci LAN. Poza izolacja segmentow sieci
podejscie to pozwala tez ograniczy¢ zalewanie portow przetgcznika rozgloszeniami z
protokotow ARP i DHCP, ktore nigdy nie przekraczaja granic sieci VLAN.

Mechanizm routingu migdzy VLAN, cho¢ wymaga zastosowania dodatkowych urzadzen,
pozwala ksztattowaé przeptywy ruchu migdzy poszczegbdlnymi segmentami sieci
komputerowej. Mowa tutaj o kontroli dostepu, filtrowaniu ruchu na zaporze sieciowej czy
zapewnianiu jakosci ustug (Qo0S).

Praktyczne zastosowania

Sie¢ VLAN moze stluzy¢ do segmentacji wedtug struktury organizacyjnej. W instytucjach
publicznych komputery pracownikéw dziatlow finansowych i HR nie powinny
komunikowaé si¢ ze wzgledow bezpieczenstwa z urzadzeniami pozostalego personelu
biurowego. Z kolei w firmie produkcyjnej technologia VLAN moze odizolowac¢ ruch sieci
komputerowej udostepnianej pracownikom biurowym od sieci komputerowej
wykorzystywanej w wydziatach produkcyjnych na potrzeby zbierania danych i sterowania
maszynami.

Inne praktyczne zastosowanie sieci VLAN to segmentacja ruchu sieciowego ze wzgledu na
jego typ. Podejscie to sprawdzi si¢ w kazdej instytucji, nawet gdy nie ma jawnej potrzeby
izolowania ruchu wedlug struktury organizacyjnej. Oddzielne VLAN stosuje si¢ dla
serwerow, punktoéw koncowych (stacje robocze, laptopy), drukarek, urzadzen mobilnych
(strategia BYOD), telefonéw VolIP, sieci Wi-Fi dla gosci, sieci zarzagdzania (management)
czy strefy DMZ.

Protokol IEEE 802.1Q

VLAN to wydzielona logicznie sie¢ komputerowa warstwy 2. (facza danych) modelu OSI.
Grupuje logicznie porty jednego lub wielu przetacznikdéw sieciowych niezaleznie od ich
polozenia. Podstawowym, powszechnie stosowanym protokotem oznaczania ramek i
trunkingu jest IEEE 802.1Q. Protokoét ten, nazywany takze Dotlq, stat si¢ branzowym
standardem definiujagcym sposob obstugi VLAN w sieciach Ethernet.

Dziatanie sieci VLAN bazuje na dodawaniu 4-bajtowych znacznikow (tagdw) wewnatrz
nagléwka ramek Ethernet, ktore pozwalajg urzadzeniom sieciowym sterowac przeptywem
ruchu. Znacznik ten, o nazwie 802.1Q Header, umieszczany jest migdzy polem adresu
zrodtowego (Source MAC) a polem wskazujagcym na typ ramki/dtugos¢ (EtherType/Size).
Pierwsze dwa bajty tego znacznika (Tag Protocol ID, TPID) maja stata wartos¢ 0x8100 i
umozliwiajg przetagcznikowi odréznienie znakowanej ramki 802.1Q od ramki
nieznakowanej, ktéra w tym miejscu miataby pole EtherType/Size. Pozostale dwa bajty (Tag



Control Information, TCI) zawieraja informacje stuzace do oznaczenia priorytetu ramki
(definiowany w standardzie 802.1p), standardu sieci LAN (Ethernet lub Token Ring) oraz
numeru wirtualnej sieci (VLAN ID), do ktorej przynalezy dana ramka. Wspomniane pole
VLAN ID, stanowigce identyfikator sieci wirtualnej, ma dlugos¢ 12 bitow 1 pozwala
skutecznie przypisa¢ ramke do whasciwego segmentu VLAN. W rezultacie na przetaczniku
mozna zdefiniowa¢ maksymalnie do 4096 sieci VLAN, z czego dwie sg zarezerwowane do
innych celéw, a VLAN 1 pelni funkcje¢ sieci natywnej.

W tym miejscu warto tez wspomnie¢ o innym protokole znakowania i trunkingu. Inter-
Switch Link (ISL) to wtasno$ciowy protokét Cisco uzywany w przetacznikach tej firmy.
Oryginalna ramka Ethernet pozostaje niezmieniona, jest bowiem kapsutkowana w ramce
ISL, ktorej nagtéwek zawiera znacznik VLAN ID. Protokot ISL zostat uznany za
przestarzaty, nie powinien by¢ dalej uzywany. Co wigcej, nie jest wspierany przez najnowsze
przetaczniki Cisco.

Punkty koncowe moga komunikowaé si¢ ze sobg w ramach jednej sieci VLAN.
Przekazywanie ruchu sieciowego migdzy sieciami VLAN wymaga zastosowania routera lub
przelacznika dziatajacego w warstwie 3. (sieci) modelu OSI.



